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INSTRUCCIONS DE CARACTER GENERAL:

- Elsfulls de respostes de les proves només s’identificaran amb el NUMERO DE DNI
de la persona aspirant.

- La prova s’ha de respondre en boligraf.

- No es pot consultar material de suport si no ho ha acordat expressament I'0rgan
de seleccio.

- Les bosses, documentacio, etc. han d’estar al terra.
- Els mobils hauran d’estar apagats o en silenci durant la realitzacié de les proves.
- No es podra comencgar la prova fins que es doni l'ordre.

- L'exercici consisteix en resoldre 2 casos practics vinculats a les funcions propies
del lloc de treball, definides a les bases reguladores, i amb el temari de 'Annex.

- Dels dos casos practics, un tindra una puntuacié maxima de 6 punts i I'altre una
puntuaciéo maxima de 4 punts

- La persona que no obtingui un minim de 5 punts sera automaticament eliminada
del procés selectiu.

- Ladurada d’aquesta prova sera de 120 minuts.
- Es molt important estar en silenci durant la realitzacié de la prova.

- Mentre s’estigui desenvolupant la prova, no podra sortir ningu sense
I'autoritzacio dels membres dels membres del Tribunal.
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CAS PRACTIC 1 (6 punts)

L’Ajuntament de Premia de Dalt ha patit un atac informatic us avisen com a responsables
de IT. Es important que detalleu I'entorn que imagineu.

Us truquen diversos usuaris que no poden entrar a la documentacio corporativa ja que
els apareix una pagina demanant 500.000 € de rescat per desbloquejar la informacio.

En aquesta pagina donen un marge de 2 dies abans d’esborrar definitivament tota la

informacié.

1) Expliqgueu quins son els protocols, organs, actuacions previstes existents i si en
aquest cas imaginem que s’esta complint el ENS detalleu quines han estat les
diferents fases del projecte que s’han seguit i acompanya amb una breu descripcio
del que consisteix cada fase indicada en I'index. (2 punts)

2) Expligueu quines eines de seguretat, contingéncia i prevencio disposeu. Detalleu el
pla de contingéncia de copies de seguretat que contingui informacio referent a la
plataforma tecnologica, la planificacid, els mecanismes de seguretat, la conservacio
i la documentacid del pla. (2 punts)

3) Expligueu quines serien les actuacions a curt termini, mig termini, llarg termini
haurieu de realitzar. (2 punts)

SOLUCIONS (INFORMACIO BASICA)

1) S’hauria d’explicar les diferents fases del ENS seglients:

Inventari d’actius

Analisi de riscos

Declaracié d’aplicabilitat

Elaboracio de Politica de Seguretat

Elaboracio de la Normativa de Seguretat

Documentacié de procediments marc operacional i marc mesures de
proteccio

Pla d’adaptacio

Pla de continuitat



2)

3)

En aquest punt s’hauria de detallar com esta securitzada la xarxa (quins serveis es
disposa). Eines de seguretat perimetral i de seguretat a nivell d’usuari. | el detall del
pla de contingencia i de copies de seguretat (3-2-1, offline, dispositius externs, copies
al nuvol, capacitat de donar serveis des del nuvol, ...).

En aquest punt s’hauria de detallar les actuacions a curt termini (comunicacio al
comité de crisis, als usuaris, proveidors. Aillar i contenir I'atac, comunicar a les
agencies de seguretat). A mig termini (executar el pla de contingéncia per tal de
poder restablir els serveis afectats en la major celeritat, comunicar I'estat dels serveis
i la previsié de restablir els serveis afectats, comunicar a la agencia de proteccié de
dades en cas de filtracid). A llarg termini s’haurien de realitzar les tasques forenses
per tal de coneixer possibles forats de seguretat i planificar les actuacions necessaries
per tal d’evitar un altre possible atac, realitzar auditories externes per tal d’avaluar
possibles deficiéncies, realitzar accions de formacié i sensibilitzacid als usuaris,
revisar els protocols de seguretat per adequar-los.

CAS PRACTIC 2 (4 punts)

Davant la necessitat de substituir 100 ratolins i 100 teclats d’ordinador, els quals s’han
fet malbé pel seu Us durant els anys, el regidor de politiques digitals us demana que feu
la contractacié oportuna per poder adquirir-ne de nous.

El preu unitari mitja de mercat d’aquests dos elements és:

Ratoli ordinador............. 12 euros, IVA exclos
Teclat ordinador............ 25 euros, IVA exclos

Resoleu les seglients preguntes:

1)

2)

3)

4)

Quin és el tipus de contracte davant el que ens trobem i quin tipus d’expedient de
contractacié haureu de tramitar? Quins documents haura de contenir com a minim?
Raona la resposta. (2 punts)

Quin és I'organ competent per aprovar la contractacié de manera originaria? Hi
hauria possibilitat de qué la contractacid pogués ser adoptada per altres organs?
Raona la resposta. (1 punt)

La resolucié que contingui I'adquisicio d’aquest material, quines fases de la despesa
haura de contemplar? (0,5 punts)

Un cop entregat el material, el contractista presenta la factura, quines actuacions per
part vostra haureu de realitzar i a quina fase de la despesa correspon? (0,5 punts)



=F) AJUNTAMENT
==/ Premia de Dalt

Placa de la Fabrica, 1

08338 Premia de Dalt - El Maresme
T. 936 931515 - F. 936 931599
www.premiadedalt.cat
ajuntament@premiadedalt.cat

(X2024004158)

PROCES DE SELECCIO TECNIC/A INFORMATIC/A

SEGONA PROVA. EXERCICI PRACTIC 22/11/2024

SOLUCIONS (INFORMACIO BASICA)

1)

2)

3)

4)

Contracte de subministrament — contracte menor per ser inferior a 15.000 euros
Documents minims a contenir: informe de necessitat — 1 pressupost
subministrament - retencié de credit — resolucié — notificaci

A més es podria afegir: informe secretaria — 3 pressupostos del subministrament per
aplicacié de Bases execucié pressupost - i explicar perqué pot ser un menor i no
caldria una licitacié

Organ competent originari: alcalde-president
Per delegacid: junta de govern local — regidor/a

Autoritzacio i Disposicié (FASES A1 D)

Comprovar |'efectiva entrega del subministrament i la seva conformitat per validar la
factura — fase O (Reconeixement de |'obligacio)



